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 مقدمه: 

وجه به از آنجا كه شبكه بي سیم، در دنیاي كنوني هر چه بیشتر در حال گسترش هستند، و با ت

اه استفاده از رماهیت اين دسته از شبكه ها، كه بر اساس سیگنالهاي راديويي اند، مهمترين نكته در 

ه از اين فاداين تكنولوژي، آگاهي از نقاط قوت  و ضعف آن است. نظر به لزوم آگاهي از خطرات است

طح قابل شبكه ها با وجود امكانات نهفته در آن ها كه به مدد پیكره بندي صحیح مي توان به س

ن ها، به روش آقبولي از بعد امنیتي دست يافت، ضمن معرفي اين شبكه ها با تاكید بر ابعاد امنیتي 

 هاي پیكره بندي صحیح كه احتمال رخ داد حملات را كاهش مي دهند مي پردازيم. 
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 یم، كاربردها، مزايا و ابعادشبكه هاي بي س :بخش اول

  تكنولوژي شبكه هاي بي سیم، با استفاده از انتقال داده ها توسط امواج راديويي، در

فیزيكي  ساده ترين صورت، به تجهیزات سخت افزاري امكان مي دهد تا بدون استفاده از بسترهاي

كاربردها، از  ر كنند. شبكه هاي بي سیم بازه وسیعي ازهمچون سیم و كابل، يا يكديگر ارتباط برقرا

ستفاده كه اغلب براي تلفن هاي همراه ا -ساختارهاي پیچیده اي چون شبكه هاي بي سیم سلولي 

( گرفته تا انواع ساده اي  WLAN- wireless LANو شبكه هاي محلي بي سیم  ) -مي شد

دون ي ديگر با احتساب امواجي همچون ماچون هدفون هاي بي سیم، مرا شامل مي شوند. از سو

لیدها، ماوس قرمز، تمامي تجهیزاتي كه از امواج مادون قرمز نیز استفاده مي كنند، مانند صفحه ك

ستفاده از ها و برخي از گوشي هاي همراه، در اين دسته بندي جاي مي گیرند. طبیعي ترين مزيت ا

ن گونه شبكه ن نقل و انتقال تجهیزات متصل به اياين شبكه ها عدم نیاز به ساختار فیزيكي و امكا

ري، شبكه هاي ها و هم چنیني امكان ايجاد تغییر در ساختار مجازي آن ها است. از نظر ابعاد ساختا

 .  WPAN , WlAN, WWANبي سیم به سه دسته تقسیم مي شوند: 

مورد  است، شبكه ها ساختار بي سیم سلولي Wireless WANكه مخفف  WWANمقصود از 

ا پوششس محدودتر، در حد يك ساختمان ي  WLANاستفاده   در شبكه هاي تلفن همراه است. 

 WPANاي هسازمان، و در ابعاد كوچك يك سالن يا تعدادي اتاق، را فراهم مي كند. كاربرد شبكه 

 Blueبراي موارد خانگي است. ارتباطاتي چون   Wireless Personal Area Netuorkيا 

tooth .و مادون قرمز در اين دسته قرار مي گیرند 


