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 زمینه هاي امنیتي

ي و رنت، يك حوزه، بسیار فني و دشوار است. پوشش دادن موضوعي نظیر اين در طتامنیت اين

شوار و موضوعي نظیر اين در طي دوره اي مشابه با دورة فوق، بسیار ددشوار است. پوشش دادن 

 پیچیده است.

ر يك خانه بدر اين دوره ، تلاش خواهم كرد، تا اندازه اي به موضوعاتي نزديك سوم كه احتمالا. 

 ( تاثیر مي گذارند.Internet surferمعمولي بر مبناي موج سوار اينترنتي )

ه اند، رست در خصوص تهديدات امنیتي ناشي از اينترنت، رواج يافتحجم زيادي از اطلاعات ناد

اده، تا حد سخطراتي در اين زمینه وجود دارند، اما اين مكان وجود دارد كه با انجام چند مرحلة 

ي كه قانون ساده ساده ا»را كاهش دهیم. « هكرها»قابل ملاحظه اي هرگونه خطرات مرتبط با 

تان وجود دارد ، اين است كه تنها زماني امكان آسیب رسیدن به كامپیوتربايستي به ياد داشته باشید

مل يا كنترل هاي عوا«. كه عوامل / كنترل هاي فعال بتوانند راهشان را به درون  كامپیوترتان بیابند

ر روي شدن، جهت عمل ب downlioadفعال، مدول هاي نرم افزاري هستند كه مي توانند در هنگام 

ي از سرايت فعال گردند. در معیار ساده وجود دارند كه شما مي توانند جهت جلوگیركامپیوترتان، 

 كنترل هاي فعال به كامیپوترتان، به كگاربنديد: 

فاظتي حاطمینان حاصل كنید كه داراي نرم افزار ضد ويروس نصب شده مي باشید و اينكه سطح  .1

 د.شده )نیز( مي باش downbadنرم افزار فوق، شامل فايل هاي 

 كنترلهاي امنیتي مناسب درون پیمايشگران را فعال سازيد. .2
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 م منوي از روي آيت« Internet options»زمینه هاي امنیتي جهت كاوشگر اينترنت، بواسطة انتخاب 

Tools  برروي«Menu Bar » .فراهم مي باشند 

 اب كنید.را انتخ« Tap «securityنمايش داده خواهد شد. « Internet option»كادر گفتگو 

حث بمن باز ه در خصوص گزينه هاي در زمینه هاي امنیتي در كاوشگر اينترنت مايكروسافت، 

گر شما از اخواهم نمود با اينحال، پیمايشگرهاي ديگر نیز داراي ويژگیهاي مشابه هشتند، و حتي 

 د. رنظر بگیرياستفاده نمي كنید، مي توانید بحث فوق را به عنوان يك راهنما، د« كاوشگر اينترنت»

 مايكروسافت، يك نگرش دوسطحي به امنیت دارد.

 جهان اينترنت را به چند منطقه تقسیم بندي مي كند:»اولا ، مايكروسافت 

منطقه اينترنت بواسطة پیش فرمن، منطقة فوق شامل هر چیزي مي باشد كه برروي  

د. سطح امنیتي نبوده و يا به هیچ منطقة ديگري اختصاص ندر« اينترانت»كامپیوترتان و يا كي 

است.  منطقة اينترانت محلي، اين منطقة عمومي شامل « Medium»پیش فرض اين منطقه، 

)تعیین شوند. بوسیلة مدير سیستم(، « Proxy sevver»آدرس هايي مي باشد كه مستلزم يك 

اتصالات، میسرهاي شبكه )نظیر  tabنمي ابشد.اينها  عبارتند از سايت هاي مشخص شده بروي 

llcomputername  foldenam (، و سايت هاي اينرانت محلي )بويژه آدرسهايي كه حاوي دروة

(. شما نیز مي توانید سايت هاي را به اين منطقه  http://intermalتناوب نمي باشند. نظیر 

 باشد.مي « Medium»اضافه كنید. اين منطقه، داراي سطح امنیتي پیش فرض 

 –منطقة سايت هاي مورد اعتماد، اين منطقه. شامل سايتهايي است كه مورد اعتماد شما هیتد  

سايتهايي كه شما بر اين باوريد كه مي توند فايلهاي را ا زآنها بدن نگراني دربارة آسیب وارد  

http://intermal/


   

4 
 

به اين  يا اجرا كنید. شما مي توندي سايتهاي را dowmloadشدن به كامپیوتر يا داده هیتان، 

« LOW» منطقه اخصاصا دهید. سطح امنیتي پیش فرض براي منطقة سايتهاي  مورد اعتماد، 

 مي باشد. 

 –اريد منطقة سايت هاي ممنوعه. اين منطقه شامل سايتهايي است كه شما به آنها اعتماد ند

د كه يم ستیيعني، سايتهايي كه مطمئن نی –يعني، سايتهیي است كه شما به آنها اعتماد نداريد 

وتر يا داده يا اجراي فايل از روي آنها )بدون ايجاد آسیب به كامپی downloadتوانید اقدام به 

طح امنیتي ستوانید سايتهايي را به اين منطقه اختصاص دهید. هايتان(، نمايید يا خیر. شما مي

 است. « High»پیش فرض براي منطقه سايتهاي ممنوعه، 

، به « نترنتيمناطق اي»ود دارند كه مي توانند براي هر كدام از اي ثانیا، چهار سطح امنیتي وج

 كار گرفته شوند:

 «High »اي باشد، با اينحال، دارسطح فوقاني، يامن ترني سطح جهت پیمايش اينترنت مي

، غیر فعال  «كاوشگر اينترنتي»كمترين كاركرد عملیاتي نیز مي باشد. ويژگیهاي با امنیت كمتر 

خي از ها نیز غیر فعال  مي شوند و يان امر ممكن است موجب شود كه بر  Cookieمي باشند. 

است  صفحات وب، به طور كامل بارگذاري نشوند. اين سطح امنیتي براي وب پیچ هايي مناسب

 كه احتمال اين مي رود كه داراي محتوايي آسیب رسان هستند.

«Medium . »ا فراهم نموده و در عین حال، سطح اين سطح امنیتي، يك فرايند پیمايش ايمن ر

فايل هاؤ شما در جريان امر قرار  downloodبالايي از عملیات پذيري را حفظ مي كند. قبل از 

خواهید گرفت. اين سطح  امنیتي، از اجراي موضعي كنترل هاي ناشناخته يا نا امن برروي 
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ت پذيري فوق بدون در نظر كامپیوترتان، جلوگیري مي كند )نكته : شما نبايد صرفا بر عملیا

گرفتن حفاظت گامل آنتي ويروسي، تكیه كنید، بهترين كار.  استفاده ز هر دوي اين معیارها در 

ها، كفايت مي كنار هم مي باشد(. مايكروسافت  اعتقاد دارد كه سطح فوق، براي اكثر وب پیج

 كند.

«Medium – Low  » سطح فوق، مشابه«Medium »ل از مي باشد، لیكگن قبdowmlad   شما

بكه را از جريان كار مطلع نمي سازد. سطح فوق، يك سطح امنتیي مناسب براي دستري به ش

 باشد. مشترك )گروهي( مي« اينترانت هاي»هاي محلي نظیر 

«Low »ها/ مضامین فعال اين سطح امنیتي، حداقل اصول ايمني را ارائه مي نمايد. تمامي عامل

راي سايتهاي ي برروي كامپیوترتان، اجرا شوند. اين سطح امنیتي، تنها بمي توانند به طور موضع

 مناسب است كه كاملا  مورد اعتماد شما هستند.

 پاشند.مي 5.5 كاوشگر اينتر نت helpاطلاعات بالا، به لحاظ مفهومي، بر اسا سیستم 

اوشگر ربتط با كتصوير بالا، نشان مي دهد كه شما چگونه مي توانید مناطق و سطوح امنیتي  م

مي « Mediumسطح امنیتي »و « منطقة اينترنت»اينترنت را تغییر دهید. حالات پیش فرض، 

ست. احتمالا باشند. زندگي اغلب درحوزة  وسط هاي قرا دارد،  اينترنت هم از اين قاعده مستثني ن

يك نرم  كنار اين حالت پیش فرضي، بهترين حد وسطظ كلي را فراهم مي آورد، بويرژه زمانیكه در

 افزار ضد ويروس مناسب مورد استفاده قرار گیرد.

تصوير گفتگوي بالا، پیام هشداري است كه كاوشگر اينترنت زماني نمايش مي دهد كه پیمايشگر به 

شكل ذكر شده در بالا پیكربندي شده است و يك عامل/ كنترل فعال ، مي كوشد تا به طور موضعي 
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دد. اين ديالوگ به شما اطلاع مي دهد كه تلاش جهت اجراي يك برروي كامپیوترتان  اجرا گر

آن ممانعت به عمل آمده است. عامل/ كنترل فوق، عامل/كنترل  ناامن به صورت گرفته است و از

مي باشند كه  onlineاجرا نمي گردد. پیوندهاي زير. در ارتباط با برخي از مابع امنیت وب / اينترنت 

 ممكن است شما بخواهید،مطالعه شان كنید:

  Microsoftصفحة امنیتي 

 Net scapeمركز امنیتي   

 آسیب پذيري امنیتي اصلي  25 

 VET  -  يك كمپاني استرالیايي نرم افزار ضد ويروس 

 .Symantecمشاورة امنیتي و نرم افزار ضد ويروس  

Cookiدرك  c ها 

رد برروي  ها« cookie»اطلاعات را در يك فايل منحني كوچك موسوم به يك برخي وب سايتها، 

ها ، حاوي اطلاعاتي در خصوص شما و سلايقتان مي « cooking»ديسك تان ذخیره مي كنند.

یمايي باشند. براي مثال، اگر شما در خصوص يك جدول زمان بندي پرواز د ر كي وب سايت هواپ

رت تان اي را ايجاد كند كه حاوي  برنامة مساف« cookie»وق، پرس وجو كنید، ممكن است سايت ف

آنها بازديد  باشد. و يا ممكن است تنها حاوي ثبت شماره صفحاتي باشد كه شما درون  سايت فوق، از

فحات را به صكرده ايد، تا به سايت فوق اين امكان را بدهد كه در بازديد بعدي تان از آن سايت، 

 رائه دهد.صورت سفارشي، به شما ا
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ايت.  انتخاب ستنها اطلاعاتي كه شما فراهم مي كنید، و يا گزينه هايي كه در طي بازديد از يك وب 

 – eام نذخیره شوند. براي مثال، سايت فوق نمي تواند  cookieمي نمايید، يم توانند درون يك 

mail سايت  ن به يك وبتان را تعیین كند مگر آنكه شما تصمیم به تايپ آن بگیريد. اجازه داد

سمتهاي ، به علت آن سايت و يا هر سايت ديگري، اجازة دسترسي به بقیة ق cookieجهت خلق  يك 

 مي تواند آن را بخواند.  cookieآن دهد، و فقط سايت خلق  كنندة كامپیوترتان را نمي

سك تان اردديرا بر روي ه cookieكاوشگر اينترنت در حالتي قرار داده شده است كه اجازة  خلق 

وانید در خصوص تقرار دهد، از جريان اين امر مطلع گرديد )بواسطة اعلام كاوشگر(، بنابراين شما مي 

بول هر گونه ق، تصمیم بگیريد؛ همچنین شما مي توانید از cookieاجازه دادن يا اجازه ندادن به آن 

cookie .توسط كاوشگر اينترنت، ممانعت به عمل آوريد 

ثال، ممكن د حالات مختلفي را براي منطقه هاي امنیتي مختلف، تعیین كنید. براي مشما مي توانی

تان قرار  است بخواهید به وب سايتهايي كه در منطقة سايت هاي مورد اعتماد ويا اينترانت محلي

ون منطقة بدهید، كاري كنید كه قبل از اجازه دادن به سايت هاي در cookieدارند، اجازة ايجاد 

منطقة  تان، كاوشگر ملزم به كسب تكلیف از شما باشد، و هرگز به سايت هاي حاضر در اينترنت

 ندهید. cookieسايت هاي ممنوعه تان، اجازة خلق 

 اطلاعات شخصي

 مي باشد: optionحوزة فوق، متشكل از دو 

 «Auto complete » ، وب آدرس وارد شونده، اطلاعات وارد شدنده به درون فرم هاي، و نام

هاي كاربر و كلمه هاي عبور مورد نیاز جهت دسترسي به سايتهايي كه بازديد نموده ايد، را 
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ذخیره خواهد نمود. هنگامیكه شما در حال استفاده از پیمايگرتان مي باشید، ورودهاي قبلي به 

به طوريكه شما نیازمند تايپ مجدد اطلاعات فوق، نباشید. اينكار صورت گزينه هاي ارائه شد، 

ممكنه را هنگام تايپ  كردن شما، لیست مي كند. اگر يكي از پیشنهادات موجود درلیست فوق، 

همانند چیزي بود كه مي خواهید در ان فیلد وارد كنید، برروي پیشنهاد فوق  كلیك كنید. 

ادامه دهید.اطلاعات مورد استفاده براي همانند هاي درغیر اينصورت، به تايپ كردن خود 

شود و جهت حفاظت از حريم خصوصي تان، سري پیشنهادي، بر روي كامپیوترتان ذخیره مي

سازي مي شوند، وب سايتها نمي توانند به اين اطلاعات دست يابند. آنها فقط مي توانند چیزي 

كنید. هنگام تايپ كردن اطلاعات در فرم هاي  را دريافت دارند كه شما به وضوح در فرم ها، وارد

web و تايپ كردن كلمه هاي عبور، شما مي توانید يك آيتم را از روي لیست پیشنهادات ،

 ، حذف كنید. DELETEبواسطة كلیك كردن آن آيتم وسپس  فشردن دكمة 

مورد  جهت صرفا ذخیره سازي و پیشنهاد اطلاعات Auto complete /1شما مي توانید ويژگي 

  Auto completeنظرتان، هماهنگ سازيد. شما مي تواندي دست به انتخاب استفاده يا عدم استفاده

ي توانید پیشینة براي آدرس هاي وب، فرم ها، و كلمه هاي عبور، و يا استفادة كلي آن، بزنید و نیز م

 مرتبط با هر كدام از اينها را پاك كنید.

در حالیكه مايكروسافت به شما اطمینان مي دهد كه اجازه دادن به كاوشگران اينترنت جهت 

Autocomplete  كلمه هاي عبور، كملا ايمن است؛ من تمايل به اعتماد به اين كاركرد تكنولوژي

، تمامي «Atuo com plete settings»ندارم. شما متوجه خواهید شد كه در تصوير بر صفحه ديالوگ 

نه ها تیك نخورده هستند. اين امر به شما اجازه مي دهد انتخاب كندي كه چه زمان و چه گزي
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كنید. اگرشما چیزي را درون فیلیدهاي كلمه عبور و ديگر فیلدهاي اطلاعاتي حساس، تايپ مي

 را داريد،  Autocompleteتصمیم به پیكربندي پیمايشگرتان بدون ويژگي 

«My profile  » جزئیاتي نظیر اسم، آدرس ، آدرسمي تواند شاملe – mail شماره تلفن و ، … 

خواست  يك مسئله شخصي است. هنگامیكه از پیمايشگرتان در« My profile»تان باشد. استفاده از 

گ پیام فراهم كند، به شما از طريق يك ديالو«  Profile Assistante»شود كه اطلاعتي از روي مي

و هدف  اطلاعات، اطلاعات مورد درخواست،هشدار كه حاوي آدرس اينترنتي سايت در خواست كنندة

اي پیامي  هشود. من هرگز يكي از اين ديالوگ از اطلاعات در خواستي مي باشد، راهنمايي داده مي

ستفاده مي ب سايت هاي بسیار اندكي از اين  تسهیلات اكنم كه ورا نديده ام؛ بنابراين تصور مي

ونه اطلاعاتي را انتخاب  كرده و هر گ  My profileكنند. با اينحال، در صورت علاقه مندي تان دكمة 

ك كنید. من نمي را كه كه به صورتي اتوماتیك بوسیلة كاوشگر اينترنت و ويندوز، افزوده شده اند، پا

است  ممكن« My profile »شود؛ و اعتقادم بر اين است كه نه خاموش ميدانم كه كاركرد فوق چگو

 عامل ويندوز، پر شود. به صورت اتوماتیك با اطلاعات حاصل از سیستم

 تان Home pageتعیین 

«Button Bar » كاوشگر اينترنت حاوي يك دكمةHome  مي باشد. دكمةHome شما را به سوي ،

حلي مه مي تواند هر وب پیجي برروي اينترنت يا يك وب پیج يك وب پیج اخصاصي خواهد برد ك

ب پیج وبه شما نشان خواهد داد كه چگونه مي توان يك  Internet 201برروي كامپیوترتان باشد )

 محلي را  توسعه داد.(
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از روي آيتم « Inretmet options»تان را بواسطة انتخاب  Home pageشما مي توانید 

 Homeحاوي كادر پیكربندي «  tab «General، تغییر دهید، « Menu Bar»روي « Tools»منوي

page  .مي باشد 

 «Use Current »ال اين گزينه. به مشا اجازة نصب وب پیج فعلي را مي دهد كه شما در ح

به   ABC’ s News Radioمي باشید. اگر مي خواهید از  Hom pageمشاهدة آن به عنوان 

 http://www.abc.net.au/newsتان استفاده كنید، در آن صورت بايد   Home pageعنوان 

Radio/   را در پیمايشگر تان ببینید و از اي گزينه جهت تهیین آن به عنوانHome page  تان

هید شد. شما را فشار  دهید. به وب پیج فوق برده خوا  Homeاستفاده كنید. از آن به بعد دكمة 

ن به ت بازكردن كي وب پیج محلي برروي  كامپیوترتان و تعیین آبايد از همین  تكنیك جه

 تان، استفاده كنید.  Home pegeعنوان 

«Use default  » آيتم فوق از يك وب پیج مايكروسافت به عنوان ،Home page  اده تان استف

به  تان استفاده خواهند نمود. اين صفحه سفید، Home pageمي كند. سفید ساده به عنوان 

 شود .طور موضعي بر رويي كامپیوترتان ذخیره مي

ست تان را نصب كنید، موافقت با پیشنهادي ا  Home pageروش ديگري كه طبق آن مي توانید 

«. يیدتان نما Home pageرا تبديل به اين وب پیج »كه بسیاري از وب پیج ها ارائه مي دهند. 

ود . تان نصب خواهد نم  Howe pageعنوان  كلیك كردن برروي يكچنین پیوندي، آن صفحه را به

 نكته: در صورت تمايل، همواره مي توانید آن را بعدا تغییر دهید.
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ا هنگامي ( را ترجیح مي دهم، زيرا آنهBlank pageمن از استفاده از يك وب پیج محلي )يا گزينة 

یج بر مبناي د. يك وب پكه ابتدائا پیمايگشرتان را روشن مي كنید، بسیار سريعتر بارگذاري مي كنن

جهت نمايش،  به اينترنت ، قبل از توانايي اش onlineاينترنت، كامپیوترتان را ملزم به متصل شدن 

 مي كند. 

tسفارشي ساختن » ool  bar  » 

ه از كاوشگر تصاوير صفحه نماش مورد استفادة در سرتاسر اين دوره بر روي كامپیوتر من با استفاد

ت كه  باشند. اين امر بدين معني اسمورد علاقة من، ثبت مي به شیوة اينترنت پیكربندي شده

اهنگي نشان داده نمي شوند. پیمايشگر تان را جهت هم Button Barبسیاري از دكمه ها، بر روي 

 با سلايق شخصي تان،  پیكربندي كنید.

«Tool bars » را از روي« View option  » روي«Menu Bar » انتخاب كنید، سپسCustomise 

 Toolbarصفحه »انتخاب نمايید.اين امر، باعث نمايش « Tool bars»را از روي منوي  .…

Customise .خواهد گرديد 

ها، استفاده از نمادهاي كوچك وبزرگ،  را بواسطة افزودن يا حذف دكمه Tool barشما مي توانید 

ها. سفارشي سازيد. اگر داراي بینايي پايیني و نشان دادن يا مخفي ساختن متن روي برچسب

هستند، ممكن است بخواهید دكمة سايز را براي دستیابي سريع به سايز فونت مربوطه، اضافه كنید. 

را در لیست « No text labels»و « I con option»در را لیست  Small Iconsممكن است بخواهید 

«Text options » جهت به حد اكثر رساندن میزان فضاي نمايش موجود براي محتواني وب، انتخاب

 كنید.


